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7- A PRIVACIDADE COMO VALOR

Os jovens de hoje nasceram em um mundo digital. Geralmente sua
estreia nas redes sociais comeca quando 0s pais compartilham fotos
do ultrassom, do nascimento, ou de seus primeiros passos. Ou seja,
antes mesmo de saberem falar, sua imagem e vida particular ja circu-
laram por redes sociais e foram armazenadas em depositos de dados
da internet. Além disso, é cada vez mais comum que criancas facam
uso do celular dos pais desde peguenas, e gue adquiram seu proprio
aparelho ainda na infancia, o que quer dizer gue as inteligéncias artifi-
Ciais e algoritmos informados por bancos de dados de usuarios
comecam aarmazenar informacoes sobre seu comportamento on-li-
ne desde cedo. Como resultado, suas nocoes de privacidade sao bas-
tante diferentes das gque tinham as geracoes anteriores, e a maneira
que navegam on-line é diretamente influenciada por isso.

Entretanto, ser um nativo digital e diferente de saber participar do
mundo digital com seguranca. Mesmo gue 0s jovens dominem 0 Uso
das tecnologias e plataformas sociais mais recentes, precisam ter
conhecimento e senso Critico para navegarem com seguranca e
responsabilidade, protegendo a propria privacidade, distinguindo
publico do privado e processando as informacoes que chegam ate
eles com cautela. As redes sociais se transformaram em um espaco
em que o0 privado e o0 publico se misturam, nao havendo mais uma
clara distincao entre ambos. As proprias nocoes de publico e privado
podem estar desgastadas para descrever as novas comunicacoes
estabelecidas nas redes sociais, na medida em gue foram elaboradas
em uma era em gue 0 espaco ainda podia ser entendido em termaos
Mais concretos, por exemplo: a casa COMO espaco privado e a rua
CoOmMo publico. Hoje, pode-se fazer um anuncio publico de dentro de
Casa e trocar uma mensagem privada em siléncio no meio da rua. As
nocoes tradicionais de espaco também foram embaralhadas

Essa indistincao entre publico e privado acontece nao somente na
informacao que circula na “linha de tempo” do perfil dos usuarios do
Facebook ou do Twitter, onde uma informacao extremamente pessoal
e intima e seguida de uma opinido sobre temas de interesse publico,
como também afeta a propria comunicacao postada, onde 0s argu-
mentos sobre temas de interesse geral sao feitos em nome de expe-
riéncias pessoais ou expressados de forma mais emotiva do que
argumentativa. Confustes acerca de questdes de privacidade e
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seguranca nao afetam os jovens exclusivamente — adultos e idosos,
gue comecaram a usar a internet e redes sociais em idade mais
avancada, muitas vezes demonstram dificuldade de compreender
COMO essas nocoes se desenvolvem nas redes. Por apresentar um
desafio a todos, frequentemente adultos tém dificuldade em orientar
0S jovens acerca destas guestoes.

A privacidade € um direito que precede e vai muito além da internet e
das redes sociais: adolescentes sao, muitas vezes, especialmente sen-
siveis no que diz respeito a sua vida particular diante de sua familia ou
de seus professores. Poréem, a arquitetura de coleta de informacotes da
internet (big data) e 0s historicos de postagens nas redes sociais apre-
sentam desafios especificos e urgentes para a sua preservacao.

A internet representa o fim de uma cultura milenar que fazia uma
distincao clara entre comunicacao oral e comunicacao escrita. A
comunicacao falada em ambitos informais era contextual e dirigida as
PEess0as presentes, com um forte componente de espontaneidade.
Nela, 0S participantes da conversa expressavam suas opinidoes nao
apenas por meio de palavras, mas também pelo tom de voz e por
gestos fisicos; estavam visualmente atentos e conectados as emocoes
gue suscitavam em seus ouvintes. Da palavra falada nada ficava, a nao
ser nas lembrancas das pessoas presentes.

A comunicacao escrita tradicional, pelo contrario, em geral é refletida e
elaborada de maneira demorada. A auséncia do interlocutor € com-
pensada pela consideracao do impacto do texto no leitor. As redes
sociais erodiram as fronteiras entre ambas, gerando uma nova forma
de comunicacao: a fala escrita”, em que prevalecem as mensagens
curtas e rapidas. Diferentemente da “velha" comunicacdo escrita, ela
nao e refletida nem amadurecida, pois, em geral, & constituida por
MEeNsagens quase instantaneas, e suas replicas sao escritas sob a
pressao da expectativa de uma resposta rapida. De outro lado, dife-
rentemente da “velna” comunicacao oral, ela nao € matizada pela pre-
ocupacao com a sensibilidade dos sentimentos do outro que a pre-
senca do interlocutor provoca.
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7- APRIVACIDADE COMO VALOR

As mensagens Virtuais, embora circunstanciais, sao perenizadas nos
arquivos da rede. O sistema de direitos, 0s valores e a vida cotidiana
das sociedades modernas foram construidos em torno da distincao
entre 0 espaco publico e 0 espaco privado. Apesar das fronteiras entre
£SSes espacos nunca terem sido totalmente demarcadas, antes da
popularizacao da internet, quando alguém falava ou escrevia para o
“publico”, havia maior clareza de gue se tratava de um plano de comu-
nicacao diferenciado, gue exigia cuidados distintos quando o discurso
era direcionado a uma pessoa especifica ou a um grupo particular de
conhecidos no ambito privado. Sabia-se que sua comunicacao seria
perenizada.

Essa separacao foi derrubada. Um e-mail pessoal pode ser retransmi-
tido para uma infinidade de individuos e, assim, se transformar em
uma comunicacao publica. Quando usamos as redes sociais, a ausén-
Cia de distincao entre publico e privado é radical: na mesma pagina e
linha do tempo, podemos ler postagens de temas iNntimos e, ao rolar-
Mos a tela, debates sobre a situacao politica. A separacao entre 0s
espacos se tornou mais nebulosa e transformou a comunicacao
publica: ela pode adquirir os tracos da comunicacao privada, de modo
gue algumas cautelas antes tomadas N0 espaco publico sao deixadas
delado, e as reactes ocorrem de maneira menos refletida.

A comunicacao on-line produz, portanto, uma confusao entre o
espaco privado e o publico: as redes sociais sao o local da exposicao de
Si-mesmo, no gual compartilhnamos nossas informacoes e opinices
pessoais — como fotos, nome completo, e posts — como parte da
nossa formacao de identidade. Nesses lugares virtuais nos apresenta-
mos diante de conhecidos e desconhecidos, mas a distancia. Por
vezes, COmo mencionamaos acima, isso gera confusoes entre a rede
social como espaco publico ou privado. E comum ver pessoas que
comentam e assediam umas as outras expondo seu nome, por crer
gue a distancia as protege das conseguéncias de suas falas.

Por exemplo, pessoas gue fazem comentarios de cunho racista no
Facebook podem ser denunciadas a policia por racismo, mas muitas
vezes elas comentam publicamente, expondo suas identidades, sem
perceber que isso as deixa vulneraveis a denuncias criminais. Uma
mensagem postada sobre uma festa particular, como fotos ou men-
sagens, por exemplo, indicando que foram usadas drogas ilicitas, fica
guardada em bancos de dados, e posteriormente pode ser usada para
negar um emprego ou uma vaga numa instituicao.
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7- APRIVACIDADE COMO VALOR

COMO FUNCIONAM AS REDES SOCIAIS?

Muitos dos servicos oferecidos na internet sao gratuitos. Redes
Sociais, servicos de e-mail, programas de edicdo de imagens, alguns
jogos e uma infinidade de outras aplicacoes nao cobram por seu uso.
Ainda assim, € comum vermaos noticias anunciando gue “gigantes da
tecnologia” foram vendidas por bilhdes de ddlares ou gue compraram
outras por somas fantasticas. Como essas empresas se financiam?
Para entender como as redes sociais funcionam, é preciso compreen-
der como elas se sustentam. A resposta esta na publicidade. Mais do
gue isso: muitos servicos gratuitos gue usamos diariamente na inter-
net se financiam por meio da venda do que chamamos de publicidade
direcionada, gue so € possivel porgue eles guardam nos seus bancos
de dados as preferéncias e gostos, a partir das mensagens postadas.

0 desenvolvimento dessas novas tecnologias possibilitou uma sofisti-
Cacao na publicidade, tornando-a cada vez mais bem direcionada.
Devido a possibilidade de coletar e armazenar dados sobre guem
navega em um site, ficou muito mais facil conhecer o perfil do poten-
cial consumidor. Os mecanismos de busca funcionam da mesma
forma: quem digita querendo saber sobre um produto ou endereco ja
esta indicando seu tipo de interesse. Assim, conhecer a audiéncia
ajuda muito na tarefa de atingir com 0 anuncio somente agueles que
podem se interessar por ele. A publicidade e a propaganda politica
direcionada sao vendidas por terem uma eficiéncia muito maior.

Tudo isso so é possivel a partir da coleta macica de dados dos usuarios
e da formacao de imensos bancos de dados com as mais variadas
informacoes sobre a personalidade dessas pessoas. Em outras pala-
VIas, 0S servicos oferecidos pelas empresas de tecnologia se susten-
tam com as informacoes oferecidas pelos usuarios. Mediante um
complexo modelo de negocio baseado em publicidade direcionada, 0s
dados dos usuarios sao o principal produto que elas controlam e
oferecem comercialmente. Eles conhecem nossos gostos e preferén-
Cias e a publicidade direcionada trabalha em cima deles.

A'luta pela atencao dos usuarios passou a ser um foco central das em-
presas de internet, sejam elas redes sociais, plataformas de busca,
comercio virtual ou portais de conteudo; guanto maior o0 tempo gasto
utilizando 0s servicos, maior a quantidade de informacao coletada e,
portanto, mais direcionada podera ser a publicidade. A gigantesca
disponibilidade de informacao e entretenimento presentes nas redes
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vem fazendo com que plataformas de internet se coloquem rapida-
mente como as midias Nas quais mais se investe em publicidade.

VALOR FORMATIVO

A privacidade é um direito basico, pois € o fundamento da liberdade,
da autonomia e da dignidade humana. A privacidade nos permite
desenvolver limites entre 0 gue gueremaos ou N3o compartilhar, nos
da o espaco para definir de que maneiras gueremaos Nos relacionar
COmM 0 Mundo ao Nosso redor. Relacdes de coleguismo, amizade, fami-
liaridade, todas possuem diferentes graus de privacidade e compartil-
hamento, e para equilibrar essas relacoes é preciso ter conhecimento
sobre privacidade, 0 gue temos direito e como gueremos manter 0s
outros fora ou convida-1os a entrar. Valorizar e proteger nossa privaci-
dade é importante para desenvolver sentimentos de autocontrole,
bem-estar e autonomia.

CONSELHOS

= Conversem sobre guestoes de privacidade on-line com
exemplos concretos da vida off-line: 0s jovens provavel-
mente sabem que nao devem dizer 0 endereco de casa
para gualguer estranho na rua gue perguntar. Tampouco
mostrariam as fotos do fim de semana para as outras
pessoas na fila da padaria. Na internet, devem tomar um
cuidado parecido.

« E comum que o primeiro incdmaodo de privacidade dos
adolescentes seja com familiares ou professores “invadin-
do” suas vidas privadas. A partir desse sentimento, €
possivel extrapolar a importancia da privacidade para
desconhecidos na internet.

= Aconselhe 0s jovens a seguirem determinadas regras
gerais para uso de redes sociais, COmMo:

. Somente adicionar pessoas gue conhecem pes-
soalmente ou com quem tém amigos que conhecem pes-
soalmente;

. Lembre que tudo o que vocé compartilhar pode
Ser Visto por pessoas que VOCé Nao quer gue vejam — por
ISS0, evite publicar conteddo gue vocé nao gostaria que
seus familiares e professores vissem;

. Antes de postar algo, pense: alguém poderia me
prejudicar com base nisso? Qual o pior que poderia acontecer?
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7- APRIVACIDADE COMO VALOR

.Nao compartilhe imagens de outras pessoas sem
perguntar para elas antes se tudo bem;

. Todo mundo faz escolhas ruins. Se voceé se arre-
pender de ter postado alguma coisa ou se estiver infeliz
Ccom alguma coisa sua que postaram, peca ajuda paraum
adulto de confianca para tentar apagar ou tirar de circu-
lacao o conteudo.
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Atividades capitulo 7
A PRIVACIDADE COMO VALOR:

ATIVIDADE |

Autor Bruno Ferreira

Capitulo Privacidade como valor

Nome da

Minha vida, um espetaculo
atividade avida, um espet

Objetivos de = Refletir sobre o publico e 0 privado nas redes
aprendizado = so0ciais a partir da superexposicao nas midias.

ETAPA - descrever

ACESSAR / EXPERIENCIA CONCRETA

0 professor distribui revistas de celebridades ou indica sites sobre a vida pessoal de
pessoas famaosas e propoe aos alunos, em pequenos grupos, a analise desse contel-
do. Permita que 0s estudantes escolham e debatam trés ou guatro materias sobre
celebridades expostas em midias tradicionais, a fim de que escolham apenas uma
delas para apontar os problemas da exposicao da vida privada nas redes. Proponha a
seguinte reflexao:

= Escolha um caso em que, na sua opiniao, a celebridade tenha exposto (ou sido
exposta em) algum aspecto muito intimo de sua vida na noticia em questao.

= 0 que voCé pensa dessa exposicac?

= Expor aintimidade € um direito?

= Uma vez que as celebridades sao pessoas publicas, um reporter tem o direito de
divulgar sua intimidade?

OBSERVAR / REFLETIR

ApOs 0 debate N0S grupos e a exposicao de alguns deles, pergunte aos grupos: quan-
tas pessoas comuns, do seu circulo de amigos, tém comportamentos semelhantes as
celebridades ou ao reporter gue divulga a intimidade alheia, nas redes sociais? Depois
de pensar sobre 0s outros, provoque 0s estudantes a pensar sobre suas proprias
atitudes nas redes. Pergunte a turma:

= NOS ja divulgamos aspectos da nossa intimidade ou da intimidade dos outros
nas redes sociais?

= Com que proposito o fizemos?



ATIVIDADES CAPITULO 7

CONCLUIR

Pode-se expor imagens de pessoas famosas e suas postagens nas redes sociais, com
imagens sensuais, check-in em locais e foto ou videos de criancas peguenas, sem
poder de decidir sobre sua privacidade, e problematizar esse tipo de exposicao,
naturalizada nos dias de hoje.

VARIACOES

Para faixas @ ESsa atividade pode ser utilizada para todas
etarias diferentes @ as faixas etarias do Ensino Fundamental 2

“Show de Truman, o show da vida”
Sugestao de = (1998) +12
filmes para discutir = “Gattaca” (1997) +14
“A vida dos outros” (2006) +12
“0 circulo” (2017) +12
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ATIVIDADE 2

Autor Bruno Ferreira

Capitulo Privacidade como valor

Nome da  pj55_me o que postas
atividade
Promover uma autoavaliacao dos estudantes nas
Objetivos de redes sociais, incentivando a reflexao sobre a
aprendizado intencionalidade e marcas que deixam a partir de
suas postagens

ETAPA - descrever

ACESSAR / EXPERIENCIA CONCRETA

Nesta atividade, o professor distribui filipetas para os estudantes com diferentes
instrucoes. Todas elas referem-se a conteudos que seus colegas ja postaram em suas
redes sociais pessoais. Veja as instrucoes a serem distribuidas abaixo. Vocé pode dar a
mesma instrucao para mais de um aluno:

= Mostre-me uma foto com alguém de sua familia;

= Mostre-me trés selfies que vocé publicou no seu feed;

= Mostre-me um post com um check-in que voceé fez em algum lugar;
= Mostre-me um post N0 qual vocé marcou um amigo;

= Mostre-me uma foto ou video que voce publicou sem gque a pessoa retratada
soubesse;

= Mostre-me uma foto sua fazendo alguma atividade de que gosta;
= Mostre-me uma imagem engracada que VOCe ja postou,
= Mostre-me em sua perfil, a marcacao do local onde estuda;

= Mostre-me em seu perfil a marcacao de pessoas que voceé destacou como
familiares;

Opcao digital: As instrucdes podem ser passadas, a cada aluno, via e-mail ou
WhatsApp, e estes devem acessar aleatoriamente perfis, em redes sociais, de 10
amigos de classe e verificar quantos deles atendem ao desafio, a partir da analise

OBSERVAR / REFLETIR
Os estudantes devem caminhar pela sala de aula e pedir a 10 colegas gue mostrem,
a partir de seus celulares, conteudos relacionados com o seu desafio. Os estudantes
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ATIVIDADES CAPITULO 7

anotar quantos dos colegas abordados atenderam ao que o desafio solicitou. Apos essa
apuracao entre estudantes, retome 0s desafios e anote no quadro quantas pessoas
demonstraram os comportamentos sugeridos nas instrugoes.

CONCLUIR

Ao final da atividade, suscite um breve debate. Pergunte aos estudantes qual ou quais
das atitudes listadas para o desafio Ihes parece mais problematicas, no sentido de ser
um risco a suas privacidades, e Como a superexposicao nas redes pode ser mitigada.

VARIACOES

Essa atividade pode ser utilizada para

~ Parafaixas 4455 35 faixas etarias do Ensino
etarias diferentes Fundamental 2

“You” (2019) +16

“Boa noite e boa sorte” (2005) +14
“Sujeito a termos e condicées” (2013)
Livre

“Ferrugem” (2018) +14

“Black mirror” (2011) +16

Sugestao de
filmes para discutir
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