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8- INFORMAGAO E DESINFORMAGAO NAS REDES

A informacao disponivel na internet é enorme, assim como a gquanti-
dade de mensagens que recebemos. Neste universo de informacao
devemos desenvolver a capacidade de distinguir e avaliar a qualidade
da informacao recebida.

Na realidade, toda informacao que recebemaos, Como analisamos nos
capitulos anteriores, deve ser avaliada. No que se refere a informacao
cotidiana, do que acontece fora de nosso entorno, dependemos dos
Meios de comunicacao, COMo jornais, revistas, radio e televisao. Estes
veiculos de informacao as vezes podem errar, favorecer um tipo de
informacao ou analise em relacao a outras. Sempre devemos estar
atentos ao que lemaos e procurar refletir sobre qualguer informacao
gue recebemos.

Uma das muitas mudancas gue a internet trouxe diz respeito, justa-
mente, a erosao dos veiculos tradicionais de noticias. Como na epoca
da invencao da prensa de Gutemberg, a internet atraves de blogs,
redes sociais, sites pessoais e foruns permitiu uma explosao de pro-
ducao de conteudo, em uma democratizacao ineédita de producao e
recepcao de informacoes. I1sso, combinado a uma percepcao cada vez
mMaior sobre os diferentes vieses presentes no jornalismo tradicional -
OU Seja, a compreensao de gue ndo existe uma neutralidade de ponto
de vista, mas sim gue cada veiculo tem uma linha editorial — contri-
buiu para uma perda de confianca por parte da populacao na midia
tradicional.

Com a internet, passou a ser possivel se informar a partir de fontes
alternativas, desde jornalistas independentes até mensagens trans-
mitidas em redes sociais. A informacao passou circular de maneira
mais livre e imprevisivel, essa caracteristica apresenta consegquéncias
pOSitivas e negativas para 0 convivio democratico. Neste universo de
informacoes, facilimente se perde a nocao da qualidade da informacao
recebida, desaparecendo as fronteiras entre as noticias disseminadas
por jornalistas e pela imprensa institucionalizada e opinides pessoais
ou de produtores de fake news, que visam a desinformacao.

Apesar de suas eventuais limitacoes, o jornalismo profissional tem
uma responsabilidade legal pelas noticias que transmite. Uma noticia
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transmitida pelos meios de comunicacao tem data e menciona as
fontes de informacgdo. Ela é diferente das mensagens, sites e blogs
presentes na internet, muitos deles andnimos ou com perfis falsos
gue enviam as mais diversas mensagens, sem fundamento cientifico
ou sem indicar fontes de informacao ou indicando fontes nao fidedig-
nas.

Entre as mensagens gque circulam na internet gue sao particularmen-
te prejudicais para a convivéncia e a construcao de uma sociedade
democratica estao as chamadas fake news, ou noticias falsas. A cara-
teristica das noticias falsas é que elas sao um esforco sistematico para
desinformar/intoxicar a populacao, gue procuram desvincular o cida-
dao dos veiculos profissionais de informacao, tanto na sua producao
gquanto na sua difusdo. Por gue esse esforco de desinformar/intoxicar
a populacao? Porgue as fake news respondem a projetos politicos
autoritarios, que fomentam o 0dio e 0 preconceito contra 0S Mais
diversos grupos (mulheres, homossexuais, negros, indigenas, organi-
zacOes da sociedade civil, imigrantes). Aqueles gue produzem e disse-
minam fake news nao respeitam o pluralismo de opinides nem pro-
poem o debate de ideias. O objetivo € demonizar 0os que discordam e
levar a uma polarizacao destrutiva da sociedade. Em uma sociedade
polarizada, no gual o opositor passa de ser alguém que pensa diferen-
te para ser considerado um inimigo, as pessoas deixam de pensar e se
alinham automaticamente a uma ou outra Posicao.

As noticias falsas, sob 0 manto de transmitir informacao, na realidade
mobilizam sentimentos de odio e de medo. As informacoes que elas
contém se dirigem aos N0ss0s preconceitos, paralisando nossa capa-
cidade reflexiva, gue nos leva a dissemina-las sem conferir sua veraci-
dade.

Mesmo que a mensagem ofensiva nao tenha sido escrita por nos, se a
compartilhamos somos responsaveis pelo sofrimento que ela pode
causar. 0 compartilhamento de material nas redes por vezes pode dar
uma ilusao de passividade, ou de que Ndo se e responsavel pelo con-
teudo compartilnado. Mas, depois gue divulgamos uma mensagem
gue maltrata o outro, nao é possivel voltar atras.

As noticias falsas sao uma forma de propaganda politica gue procura
destruir a convivéncia democratica. Elas antecedem a internet, mas o
mundo virtual é particularmente favoravel a sua disseminacao.
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8- INFORMAGAO E DESINFORMAGAO NAS

0 acesso a bancos de dados com informacdes pessoais sobre pre-
feréncias permite a construcao de perfis psicossociais que identificam
afinidades, preconceitos e temores; rob0s — que tém custo e, portanto,
sao financiados por pessoas gue nao se identificam-- enviam mensa-
gens e conseguem ser cada vez mais capazes de interagir com (e
COMo) humanos; e até mesmo sofisticados programas permitem
falsificar imagens e falas.

As novas tecnologias permitem 0 anonimato, e, portanto, a nao
responsabilizacao legal dos produtores de mensagens, de forma que
0 sensacionalismo, a descontextualizacdo, 0 exagero, a mentira, a
deturpacao dos fatos, a ofensa, o preconceito e a disseminacao de
sentimentos de medo, caos e desordem generalizada passaram a
ocupar um lugar central na propaganda politica, orientada por técni-
cas de guerra psicologica e capazes de atingir cirurgicamente cada
tipo de audiéncia.

A viralizacao Nnos grupos pequenas e privados, por exemplo, é extre-
mamente potente, pois chega a todos 0s membros do grupo com
uma aura de confianca e num espaco No qual o conteudo que chega
vem com muito mais chance de ser lido ou engajado pelos interlocu-
tores. Ela funciona como um processo de “infiltracao”. Grupos virtuais
de amigos, familia, hobbies, e afinidades mais variadas — da profissao
ao time de futebol —, sofrem esta “infiltracao” de noticias externas a
razao de existéncia do grupo.

GUIA DE COMO CONFRONTAR AS NOTIiCIAS FALSAS, PARA ORIENTAR 0S

JOVENS:
= Desconfie das informacdes gque confirmam sua visao de
mundo. Essa é a recomendacao mais importante e a mais dificil
de seguir. Em geral, desconfiamos e, inclusive, nao acreditamos
quando recebemos informacdes gue questionam Nnossas
Crencas, e aceitamaos muito facilmente tudo aquilo gue respalda o
que pensamos. As informacfes falsas e manipuladas sao
produzidas levando em consideracao N0SsOSs preconceitos,

= Nao divulgue uma informacao se nao tem certeza de que
e verdadeira. Temos a tendéncia de compartilhar imediata-
mente informacdes ou imagens que Nos agradam. Pense
duas vezes antes de fazé-lo. Vocé podera estar participan-
do da disseminacao de informacoes falsas. Resista ao “vou
repassar por via das duvidas, vai que é verdade”;
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= Saiba que, se a informacao é importante, urgente e funda-
mentada, em poucos Minutos estara em varios veiculos. Se
iSSO Nao ocorreu, desconfie. O mercado de noticias tem
Muitos atores e é muito competitivo. Mesmo havendo orien-
tacoes editoriais diferentes que interpretam de maneiras
distintas 0 mesmo fato, nenhuma noticia importante deixa-
ria de ser noticiada pela maioria dos veiculos;

= Lembre gue devem constar da noticia pelo menos a data e
0 autor, além das fontes das informacoes que veicula. A
autenticidade da autoria e das informacoes veiculadas, isto &,
se elas provém efetivamente das fontes mencionadas, pode
ser conferida copiando-se parte do texto da mateéria e colan-
do-0 em um mecanismo de pesquisa;

= Conheca 0 historico dos veiculos. Essa é uma recomen-
dacao muito dificil de ser seguida pelo leitor eventual, mas
faz parte da educacao para a cidadania ir, a0S poucos, acom-
panhando 0 mercado de noticias e formando opiniao sobre
Quais veiculos praticam um jornalismo mais sério e
cuidadoso;

= Verifigue 0 nome dos sites. Muitos sites que produzem
informacao “de combate” e de baixa gualidade jornalistica
tém nomes parecidos com 0s de jornais serios e foram feitos
para confundir;

= Confira as datas. Muitas vezes informacoes factuais, mas
antigas, voltam a circular sem gue as pessoas se deem conta
de que dizem respeito a outro momento e outro contexto.
Uma informacao antiga verdadeira (por exemplo, uma man-
chete que diga gue “0 desemprego dispara”), se tomada em
outro momento, pode ser completamente falsa;

= (Confira a relacao da manchete com o texto das materias
gue voce |é na internet. Muitas manchetes “sensacionalistas”
atraem a atencao, mas tém pouca ou nenhuma relacaoc com
0 conteudo da matéria ou link indicado na mensagem.
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8- INFORMAGAO E DESINFORMAGAO NAS

Rumores que passam de individuo a individuo e tém origem indefini-
da sempre cumpriram um papel na comunicacao politica. A producao
e a disseminacao de boatos e rumores para confundir e desinformar
remontam a tempos imemoriais aparecendo, inclusive, em antigos
textos de estratégia militar.

Nas sociedades democraticas modernas, 0 jornalismo criou um siste-
mMa de producao de informacao publica especializada, transmitida por
veiculos de comunicacao (como a imprensa escrita, o radio e a tele-
Visan). Esses meios, embora pudessem ser criticados por responder a
agendas de seus proprietarios, permitiram o desenvolvimento de
profissionais especializados - 0S jornalistas —, que passaram a
responder a uma etica profissional. Tanto jornalistas como proprie-
tarios de meios de comunicacao podem ser responsabilizados pela
informacao publicada. A mesma internet que expandiu as possibilida-
des dos individuos de participarem do espaco publico também facili-
tou a profusao de mensagens andnimas, geralmente transmitidas
com finalidades invisiveis aos 0lhos dos receptores. l[dentidades falsas
e pseudonimos geram consegquéncias para o debate publico, pois
podem ser utilizados para manipular o debate — 0 anonimato torna
ainda mais dificil a responsabilizacao dagueles que desinformam.

Ha muitos que assumem identidades falsas nas redes para dissemi-
nar noticias falsas, sendo, na pratica, anonimos. As vezes, inclusive,
podem ser “rob0s”, ou seja, programas automatizados que geram
postagens como se fossem pessoas. Esses perfis, andNimos e auto-
mMatizados, muitas vezes sao atores-chave na disseminacao de boatos
e informacoes falsas em redes como 0 WhatsApp, o Facebook, o Twit-
ter, o Instagram e o TikTok. Nao é simples distinguir entre pessoas,
“fakes” e “bots” se interagimos com desconhecidos on-line. Esse é um
desafio das interacoes digitais, pois no face a face dificilmente intera-

gimos com pessoas sob falsa identidade ou com robos.

A Internet permitiu, ainda, a disseminacao de ideias politicas por
meio de redes sociais gratuitas, levando certos agentes politicos a
agirem com o objetivo de “viralizar” informacoes (seja na forma de
textos, videos, imagens ou memes) mediante a divulgacao de ideias
gue confirmam 0s preconceitos (viés de atribuicao) e preferéncias
de seus interlocutores. Muitos desses, por sua vez, compartilham a
informacao de imediato, sem conferir sua veracidade, justamente
porgue o conteudo Ihes agrada (viés de confirmacao). Na era digital,
a divulgacao de noticias falsas depende tanto de seus produtores
como da disposicao dos usuarios para retransmiti-1as.
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VALOR FORMATIVO

Noticias falsas disseminam medos e crencas sem fundamentos que
podem:

= Provocar comportamentos irresponsaveis — por exem-
plo, uma noticia falsa que alega que fazer gargarejo com
agua sanitaria cura uma doenca incentiva pessoas a ado-
tarem comportamentos que colocam sua saude em risco;

= Destruir a reputacao de alguém injustamente — por
exemplo, uma noticia falsa que acusa alguem de ter rou-
bado sem nenhuma prova pode levar alguém a ser demi-
tido;

= Gerar medo na populacao — por exemplo, uma noticia
falsa gue alegue gque um outro pais vai atacar pode espal-
har panico generalizado;

= Passar a perna em gente inocente — por exemplo, uma
noticia falsa de que alguem precisa de ajuda financeira
pedindo doacbes pode ser um golpe gque prejudica pes-
S0as generosas, que depois podem ficar indispostas a
ajudar alguém gue de fato esteja precisando.

Ou seja, naticias falsas criam e aprofundam divisdes sociais, desper-
dicam recursos publicos, geram transtornos emaocionais, isso tudo
Sem ComMprovacao ou base na realidade.

Saber discernir 0 que é uma noticia verdadeira ou falsa o protege a
nivel pessoal de desenvolver medos, julgamentos ou crencas sem
fundamento na verdade, e 0 equipa a nivel social para ajudar a com-
bater e minimizar o efeito danoso das noticias falsas.

CONSELHOS

E comum ensinar aos jovens gue, a0 presenciar uma injustica, nao
devem ficar apenas observando, mas intervir positivamente para
corrigi-la. Em geral isso se aplica as situacoes de bullying na escola,
Mas 0 mesmo principio pode e deve ser aplicado a disseminacao de
noticias falsas. Professores e familiares podem orientar os jovens a
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8- INFORMAGAO E DESINFORMAGAO NAS

como lidar com falsidades que veem on-line, mostrando atitudes
concretas gue podem tomar para combaterem noticias falsas:

= Denunciar a noticia para a plataforma em que foi publi-
cada (por exemplo, no Facebook, usando a opcao de
‘denuncia”);

= Mandar uma mensagem direta para a pessoa que
postou explicando que se trata de uma noticia falsa e
sugerindo que a pessoa remova a postagem ou faca a
correcao publicamente;

« EScrever nos comentarios ou responder a postagem
apontando gue se trata correcao publicamente,apontan-
do que se trata de uma noticia falsa, embasando sua afir-
mMacao com links confidveis gue comprovem a falsidade
do conteudo.

= Converse com 0s jovens sobre as noticias. Os professores
Sa0, em geral, referéncias de fontes confiaveis de conheci-
mento. Ter 0 habito de ler noticias juntos ou de conversar
sobre as noticias contribui para gue jovens tenham um
maior entendimento das informacoes as quais Sao expostos.

= Dicas gerais de pesquisa na internet para orientar os
jovens

A internet € um recurso otimo para ampliar 0s conheci-
mentos, mas como € um forum publico, qualguer um
pode falar qualquer coisa nas redes. Ou seja, quando
encontrar alguma informacao que pareca relevante, é
preciso analisa-la em contexto para garantir que se trata
de conteudo configvel.

I- Tenha clareza do gue voceé esta pesquisando;

2- Procure o nome do autor;

3- Confira as referéncias citadas no texto;

4- Procure a data de publicacao, para garantir que nao se
trata de informacao desatualizada;

5- Priorize sua seguranca: se 0 site pedir para que vocé
forneca qualquer tipo de dado pessoal, busgue outra fonte
de pesquisa.
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Atividades capitulo 8
A PRIVACIDADE COMO VALOR:

ATIVIDADE |

Autor Bruno Ferreira

Capitulo Informacao e desinformacao nas redes

Nome da Por gue pensamos como pensamos?
atividade '
Objetivos de  Incentivar a reflexao sobre as crencas que estru-

aprendizado = turam nosso pensamento, propondo sua revisao.

ETAPA - descrever

ACESSAR / EXPERIENCIA CONCRETA

Escolha uma noticia do dia para ser lida no comeco da aula e, na sequéncia, estimule o
debate entre os estudantes, perguntando 0 que eles pensam sobre o fato abordado
pela matéria. Vocé pode tomar nota de palavras-chave das opinides, de modo que 0s
estudantes possam enxerga-las. Apos expressarem suas visoes, pergunte a turma:

= 0J que 0s leva a pensar gue essa noticia e confiavel ou nao?
= Essa noticia confirma nossas crencas e valores?
= NOSS0S preconceitos podem ajudar a confiar ou a rejeitar essa noticia?

Opc3o digital: a coleta de opinides pode se dar em qualquer plataforma virtual de interacao.

OBSERVAR / REFLETIR

Na seqguéncia, oriente a turma a formar grupos diversos, isto €, gue contenham
estudantes com visoes distintas sobre a noticia a fim de debaterem o que as fazem ter
esse ponto de vista sobre ela. Para que 0 debate possa ser proveitoso, sugerimos qgue
reflitam sobre as guestoes:

= Que pessoas que eu admiro pensam (ou pensariam) da mesma forma que eu?
= Que pessoas que eu admiro pensariam de forma diferente?

= Em que outras referéncias em baseio a minha opiniao? Ha alguma doutring, filosofia,
intelectual ou pessoa publica que defenda esse pensamento?

= Como essa doutring, filosofia, intelectual ou pessoa publica se relaciona com
outros pontos de vista? E tolerante e aberto ao didlogo com pessoas que tenham
outros pontos de vista?

= 0 gue ha de interessante a ser considerado no pensamento dos colegas que
pensam diferente de mim sobre a noticia?
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CONCLUIR

Por fim, peca aos grupos para apresentarem suas respostas, destacando o ultimo
topico, sobre o gue pode ser interessante de considerar no pensamento do outro.
Sugira a turma o habito de buscar informacoes diferentes, a fim de complexificar (ndo
necessariamente mudar) seus pontos de vista.

VARIAGOES

Para faixas @ ESSa atividade pode ser utilizada para todas
etarias diferentes = as faixas etarias do Ensino Fundamental 2

Desinformacao:

_ Sugestao de  wpare news - Made in Brazil”
filmes para discutit | (5q1g) ivre

“0 Desinformante” (2009) +10
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ATIVIDADES CAPITULO 8

ATIVIDADE 2

Autor Bruno Ferreira

Capitulo Informacao e desinformacao nas redes

Nome da
atividade

Muito além das fake news

Estimular a leitura cuidadosa e reflexiva de
Objetivos de conteudos midiaticos e 0 habito de verificacao
aprendizado dainformacao, a partir de mecanismaos basicos
de checagem.

ETAPA - descrever

ACESSAR / EXPERIENCIA CONCRETA

Pergunte aos alunos o que conhecem sobre “fake news”, como definiriam o termo e se
conhecem algum exemplo recente. Procure saber ainda o que costumam fazer guando
se deparam com um conteudo do qual desconfiam de sua veracidade. Costumam
repassar sem pensar? Procuram outras fontes de informacao a respeito? Desmentem
0 conteudo se percebem que ele é falso?

Opcao digital: A discussao pode acontecer por chat e o material usado pode ser
disponibilizado em plataformas como Google Classroom.

OBSERVAR / REFLETIR

Depois desse debate inicial, distribua a grupos de alunos um kit contendo de 6 a 8
noticias, que devem ser investigadas por eles para determinar se sao confiaveis. Incen-
tive-0s a buscar a informacao em diferentes veiculos de comunicacao, a partir de sites
de busca.

Vocé pode sugerir que exercitem os 4 movimentos:

|- Pause: olhe um pouco para a mensagem

2-Investigue a fonte: 0 que voce sabe sobre guem escreveu e publicou?

3- Busque informacoes mais completas: onde mais essa informacao pode ser

encontrada?

4- Conheca o contexto: qual é a histaria completa?

CONCLUIR

Os grupos de alunos devem apresentar o que concluiram de suas verificagdes e compar -
tilharem seus aprendizados. Questione-0s sobre 0 que fardo quando identificarem
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um conteudo de confiabilidade duvidosa, ressaltando que todos tém responsabilidade
pela difusdo das informacoes nas redes.

VARIACOES

Para faixas
etarias diferentes

Sugestao de
filmes para discutir

RECURSOS ON-LINE:

Essa atividade pode ser utilizada para todas
as faixas etarias do Ensino Fundamental 2

“Depois da verdade: desinformacao e o
custo das fake news” (2020) +12

“Todos os homens do presidente” (1976)
+14

“Boa noite e boa sorte” (2005) +14
“Spotlight: segredos revelados” (2015) +12
“The Post - A Guerra Secreta” (2017) 12+
“Os Gritos do Siléncio” (1984) +16

Sobrevivendo nas Redes: Guia do Cidadao http:/www.platafor-
mademocratica.org/Arquivos/Sobrevivendo_nas_redes.pdf

https://projetocomprova.com.br/

http://fakeounews.org/

https://piaui.folha.uol.com.br/lupa/

Projeto Meme Canal Futura https:/www.youtube.com/playlis-
t?list=PLNM2T4DNzmq5dBProB_Mkz2mZeXh40LSE
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